mySCADA  (есть платная часть).

Управление по WiFi автоматикой Hello Distiller от msg31 через протокол MQTT (поддерживается Windows, MacOS, Linux, Android и iOS)

Использовать на свой страх и риск, автор не несет ответственности за взрывы и пожары [image: Улыбающийся].

Как это работает:
 MQTT (Message Queue Telemetry Transport) - лёгкий сетевой протокол работающий поверх TCP/IP. Используется для обмена сообщения между устройствами по принципу издатель-подписчик (publish–subscribe). - Wiki
Автоматика отправляет данные на брокер(сервер), клиент считывает данные с брокера и может отправлять команды и данные обратно. Для этого все три компонента должны быть в одной сети или два компонента должны иметь выход в интернет для подключения к облачному брокеру. Рассмотрим вариант: автоматика с ESP8266 по WiFi подключается через роутер к локальной сети, устройство (пс, ноутбук, планшет) с локальным сервером (брокером) и клиентской программой (scada) тоже подключается к этой сети. Автоматика каждые 2 или 30 секунд (зависит от настроек) отправляет оперативные данные на сервер, а клиент считывает их и отображает. Редко меняющиеся данные «Настройки» передаются по запросу от клиентской программы. 
Можно организовать прямое подключение автоматики к устройству, которое должно «уметь» создавать «мобильную точку доступа». Тогда ESP8266 подключается к этой точке напрямую. При использовании локального сервера работа возможна в зоне действия Вашей локальной сети WiFi.
С внешним сервером работа аналогична, только сервер находится во внешке, в облаке и связь возможна из любой точки мира где есть интернет.

Чтобы настроить управление автоматикой Hello Distiller по протоколу mqtt через программу TeslaScada 2 нужно:

В аппаратной части: 
Платы ардуино Мега и ESP8266 обмениваются информацией по UART. Для ардуино это аппаратный Serial3, пины 15(RX) и 14(TX). У ESP один аппаратный Serial. Не забудьте при подключении согласовать модули по питанию, например для ESP01, вот через такое устройство, по схеме:
[image: esp01sh] [image: esp01] 
VCC2 +5V это дополнительные 5В, не от стабилизатора на плате ардуино. ESP потребляет относительно много тока и можно перегреть и сжечь встроенный стабилизатор. Земли (GND) блоков питаний должны быть объединены.

В программной части:
1. Загрузить в ардуино скетч с поддержкой MQTT.
2. Загрузить в ESP8266 скетч, передающий данные по MQTT-протоколу. (У меня за год сгорели две платы ESP01, покупайте  с запасом)
3. Установить один mqtt сервер (брокер). Сервер может быть локальным т.е в вашей домашней сети или внешним (облачным). Вариант локального, прямое соединение автоматики с планшетом (смартфоном). Внешний брокер нужен для удаленного доступа к автоматике из любого места где есть интернет. 
4. Настроить на ESP8266 сеть и адрес сервера.
5. Установить и настроить программу TeslaScada 2 v2.18 для своей ОС (Android, iOS, Windows и т.д.).  Запустить файл проекта TeslaScada и радоваться картинкам. 
Для ОС Windows программа состоит из двух частей, среда разработки IDE и среда исполнения Runtime. Вот тут подвох, Runtime ПЛАТНЫЙ, я торговался и купил лицензию на одну машину, 100 тэгов (внешних переменных) за 1000р. Прайс начинался от 4000р.

Дальше много букв в файле SCADA_MQTT.docx

Теперь по порядку

1. Загрузка скетча автоматики в ардуино Мега.

Устанавливаем Arduino IDE 1.8.1(ноябрь 2017), добавляем библиотеку OneWire, устанавливаем драйвер на плату Arduino mega 2560. http://forum.homedistiller.ru/index.php?topic=118518.0
Для проекта взят скетч HelloDistiller364 от Phisik (3.57 от msg31) c кодом mqtt max506. Версия 364лайт мне чем-то не понравилась (не помню чем). В основном изменения коснулись части с mqtt кодом(mqtt.cpp). Конфигурация моего скетча: версия 0, два клапана, три датчика температуры, три аналоговых датчика(датчик разлития, датчик уровня спирта и датчик уровня голов). Если у Вас версия лайт или другая конфигурация, то скопируйте к себе только файл mqtt.cpp, должно работать.

2а. Подготовка среды разработки Arduino IDE для поддержки плат ESP. (автор max506/редактировал limon)
Загружаете среду разработки Ардуино (версия 1.8.1). Открываете меню Файл => Настройки.
В открывшемся окне в поле "Дополнительные ссылки для Менеджера плат" вводите строку http://arduino.esp8266.com/...6com_index.json. Жмете "OK".

[image: http://files.homedistiller.ru/images/49416/pic1.png]
Открываете меню Инструменты => Менеджер плат (в самом верху меню, в котором выбирается используемая плата). В открывшемся окне в строке поиска вводите "esp".
[image: http://files.homedistiller.ru/images/49416/pic2.png]
Выбираете esp8266 by ESP8266 Community.

[image: http://files.homedistiller.ru/images/49416/pic3.4.png]
ВАЖНО: Устанавливаемую версию обязательно выбирать 2.3.0, поскольку с версией 2.0.0 не компилируется. Жмете "Установка" и дожидаетесь установки поддержки семейства плат ESP. Теперь необходимо выбрать саму плату. Для ESP-01 выбираем «Generic ESP8266 Module». (max506 пробовал платы WeMos D1, ESP-12 Module и ESP-12E Module, тоже работают). Пробуйте варианты для своих плат.
Осталось скопировать одну из библиотек поддержки в каталог libraries среды разработки Ардуино IDE.
а. для прошивки alexhrip библиотеку pubsubclient-master
б. для прошивки max506  библиотеку MQTT PubSubClient 
Библиотеки в присоединенных файлах.
Теперь среда разработки готова для компиляции и загрузки скетча в модуль ESP.

2б. Загрузка скетча в ESP.

[image: ][image: ]Загрузка скетча осуществляется из Arduino IDE с помощью адаптера USB programmer ESP8266, например такого или аналогичного. Не забываем поставить для него драйвер. 


[image: ]Важно, для перевода ESP01 в режим программирования необходимо порт GPIO0 подключить на землю. Смотрите инструкции на свои адаптеры и платы ESP. 
        У меня usb-ttl программатор без переключателя и мне пришлось «доработать напильником» , припаять переключатель . 



Далее в IDE выбираем файл, выбираем плату Generic ESP8266 Module, порт и загружаем прошивку.
Есть две прошивки с поддержкой mqtt для ESP8266,  от max506 и от alexhrip. Последняя от alexhrip она удобней, ее и рекомендую.
http://forum.homedistiller.ru/msg.php?id=13130261
Это прошивка для ESP8266 MQTT, с возможностью подключения к разным серверам и сетям wifi через веб браузер, сделал по моей просьбе коллега alexhrip . Компилируется на IDE 1.8.1, hardware esp8266 2.3.0, у меня на 2.0.0. не компилировалось. Вот инструкция от Алексея. 
Скетч ESP8266MQTT_limon_new.ino использует альтернативную библиотеку PubSubClient.h, поэтому надо перед компиляцией поместить pubsubclient-master в папку с библиотеками (как правило это папка libraries), а папку со старой библиотекой (скорее всего это pubsubclientesp8266) удалить или временно переместить в другое место, чтобы не было конфликта между ними. Теперь можно загружать программу в esp.
Если прошивка от alexhrip не нравится, то можно использовать прошивку от max506, но там настройки сети и сервера прописываются в скетч перед программированием. http://forum.homedistiller.ru/index.php?topic=118518.6020#msg12869179
Загружаем как обычно, файлы прикреплены.

3а. Установка локального брокера Mosquitto. (автор max506)
Если вы не хотите расходовать интернет трафик для подключения к облачному брокеру CloudMQTT, установите в своей локальной сети брокер Mosquitto на Windows машину.
Процесс установки подробно показан в этом видео https://www.youtube.com/watch?v=jFUPy1q3ze8
Кратко о некоторых моментах:
Скачать брокер можно по этой ссылке в разделе Windows http://mosquitto.org/download/. Инсталляция очень проста и не вызовет проблем. Единственный нюанс (об этом упоминается на видео в 2:35 по времени), требуется скачать дополнительные файлы и поместить их в директорию mosquitto установленного брокера. Я выложил их для вас в присоединенном архиве Mosquitto_files.rar.
Для запуска брокера рекомендую создать ярлык на рабочем столе и запускать с опцией -v, так вы будете видеть в окне консоли брокера все посылаемые через него сообщения.

[image: http://files.homedistiller.ru/images/49416/yarlik.png]

Важно! Не забудьте настроить схему электропитания так, чтобы комп, на котором вы установили брокер, не уходил в режим сна, иначе брокер станет недоступен. Также необходимо предоставить для компьютера постоянный IP адрес (настройки в роутере).

3б. Установка локального брокера 
Для андроид 4.4
https://play.google.com/store/apps/details?id=com.centamori.mqttserver – 1,65$ или
https://play.google.com/store/apps/details?id=com.fugisoft.mqtt.mqttnativebroker –1,49$
Для андроид 5.1 и выше Mqtt Broker App  https://play.google.com/store/apps/details?id=server.com.mqtt&hl=ru .
Если Вы не хотите каждый раз включать Windows машину, установите локальный брокер (сервер) на андроид устройство. Например на TVBox как у меня и контролируйте процесс на телевизоре 40 дюймов , или на планшет с WIFI. Установите и запустите брокер и нажмите кнопку START, порт 1883 задан по умолчанию. Все, брокер готов к работе, ожидает данные. 

[image: App]
Теперь нужно узнать IP адрес андроид устройства в Вашей сети. Проще всего посмотреть адрес в роутере и закрепить его за устройством постоянно. 
Когда Вы устанОвите на это же устройство SCADA программу этот IP надо будет указать в программе в качестве адреса сервера.
           Вариация локального брокера — это прямое подключение автоматики к точке доступа на устройстве с WiFi (умеющее работать как точка доступа).
Прямое подключение к планшету (смартфону, ноутбуку)
           При прямом подключение роутер с сетью wifi не нужен. Сервер MQTT и программа визуализации находятся на одном устройстве. Включаешь мобильную точку доступа на планшете, задаешь ей имя и пароль. Определяешь ее IP(в трех проверенных устройствах ip был 192.168.43.1). Включаешь автоматику, выключаешь точку на планшете и включаешь WiFi. Смотришь доступные сети и подключаешься к сети HelloDistiller  «ESP8266 встанет в режим AP (точка доступа) со своей сетью "HelloDistiller". Подключись к данной сети и через браузер зайди по адресу 192.168.4.1.» Настрой в ESP порт 1883 и укажи IP планшета. Настрой в ESP сеть, укажи имя и пароль которые ты задал в планшете когда создавал точку доступа.
Подробнее по настройкам ESP в пункте 4. Перегрузи ЕСП и включай мобильную точку доступа на планшете  и запускай TeslaScada. Если все сделано правильно, автоматика должна подключиться к брокеру на смартфоне и Scada тоже подключается к этому брокеру. IP адрес и порт везде одинаковые, связь установлена, автоматика общается напрямую со смартфоном и можно настраивать автоматику в глухом месте, лишь бы электричество было и смартфон [image: Улыбающийся][image: Улыбающийся]


3с. Создание аккаунта на брокере CloudMQTT. (автор max506)
Внешний брокер нужен для удаленного доступа к автоматике. Как зарегистрироваться и настроить брокер, подробно описано в начале этой статьи https://esp8266.ru/IoT-Manager-for-DIY/#quickstart, поэтому копипастом заниматься не буду. На видео в статье также показаны все необходимые действия.
Единственное, на что надо обратить внимание, не используйте имена пользователей и пароли из скриншотов в статье.
ВАЖНО: когда будете описывать доступ к темам в разделе "New Rule", обязательно включите оба чекбокса Read Access и Write Access.
ВАЖНО: обратите внимание, что значение порта надо брать из графы "Port" (не SSL Port и не Websoscets Port).

4. Настройка ESP8266 (автор alexhrip/limon)
1. После подачи питания ESP8266 встанет в режим AP (точка доступа) со своей сетью "HelloDistiller". Подключись к данной сети (через смартфон или ноутбук) и через браузер зайди по адресу 192.168.4.1.
2. Во вкладке "WIFI setup" установи режим Infrastructure и:  
а). настрой вкладку MQTT setup и сохранись,  
в поле server надо указывать адрес устройства на котором стоит брокер. (Для локального брокера - это IP адрес и порт всегда 1883, для внешнего - типа такого m21.cloudmqtt.com, port:16263, User66, User66). Мой сервер m21.. можно использовать для проверки соединения, для работы создавайте свой.

[image: 195565]

[image: ]б). задай сид и пароль своей Wifi сети и сохранись, также.
После всего сделай Reboot, ESP подключиться к твоей сети и будет готово принимать и отправлять данные на сервер.
[image: ]


Замечание: Когда  ESP подключиться к сети он получает другой IP от Вашего роутера или смартфона.  Для нового подключения к ESP для изменения настроек, используйте этот IP или выключите Вашу WiFi сеть тогда «ESP8266 встанет в режим AP (точка доступа) со своей сетью "HelloDistiller". Подключись к данной сети и через браузер зайди по адресу 192.168.4.1.»

5. Установка программы TeslaScada 2.
Зачитываю с их сайта :
Это пакет  мульти-платформенных приложений и сервисов для разработки Человеко-Машинных Интерфейсов (HMI) для контроля в режиме реального времени индустриальных систем и процессов на базе ПЛК. Продукты TeslaSCADA позволяют осуществлять визуальный контроль за производством при помощи любых устройств таких как персональный компьютер, смартфон, планшетный ПК или даже Умные часы.  
[bookmark: _GoBack]        То есть ребята написали умный конструктор в котором используя стандартные элементы мы рисуем наш объект управления, расставляем поля где нужно отображать какие-то данные и наполняем их данными полученными от реального объекта.  И мы получаем мульти-платформенное приложение, которое будет работать в Mac OS, Windows, Linux, Android и iOS.  Даже школьник написав программку на ардуине и используя этот конструктор получит красивый проект на айфоне. Революция в написании проектов для интернета вещей (IoT) или умного дома. Программа умеет отправлять электронные письма, сообщения в мессенджере Telegram и даже sms. Подробнее в видеоуроках на сайте TeslaScada.com. Разработка отечественная, техподдержка мне очень помогла. Молодцы ребята.
        Установка на Windows не вызывает трудностей, скачиваем нужную разрядность и устанавливаем IDE и Runtime. 
http://teslascada.com/index.php/ru/downloads-ru/teslascada2
В IDE можно разрабатывать и эмулировать проект с любым количеством тегов. В Runtime бесплатно (на 60 дней) только 16 внешних тэгов для windows и 5 для андроид, лицензию на тэги придется покупать, файл с их прайсом прикреплен.  Я сделаю облегченный проект HD5_lite.tsp2 на 16 основных переменных для ректификации, может этого кому-то хватит.  Начинайте с этого файла, когда у Вас все заработает, можете подумать о приобретении лицензии. Я к этой фирме и к продажам не имею ни какого отношения.
          Исполняемый файл HD5_1280x720.tsp2 копируем к себе на машину в удобное место. Если у вас локальный брокер без юзера и пароля, а разрешение экрана близко или больше 1280x720 можно сразу запускать  Runtime и открывать файл HD5_1280x720.tsp2. В стартовом окне введите IP адрес и порт сервера-брокера и подключитесь к серверу.  Соблюдайте формат ввода, например tcp://192.168.0.100:1883.
[image: ]

Если для сервера необходимо указать юзера и пароль или разрешение не подходит, значить надо перекомпилировать проект под ваши настройки.
Запускаем IDE, открываем файл HD5_1280x720.tsp2. Проект я писал под разрешение 1280x720, под другой экран нужно сменить разрешение в свойствах проекта на нужное. Минимальное разрешение экрана без искажений картинки 1024х600, на 800х600 начинаются искажения, объекты наползают друг на друга. Под разрешение 1600x900, подходит 1600x720. Под 1920x1080 подходит 1920x1000 (хз почему). Подбирайте под свои разрешения.

[image: Settings]

Далее в свойствах сервера нужно указать адрес Вашего локального или облачного сервера (брокера), имя и пароль при необходимости и сохранить проект. 


[image: Server]

Предположим, что брокер Mosquitto  уже стоит у Вас на этой же windows машине, значит указываем IP адрес этой машины.
      Если брокер и scada будут работать на андроид устройстве, то указываем IP адрес андроид устройства.
       На андроид ставиться только Runtime часть программы и копируется сохраненный в windows исполняемый файл. Файл можно передать стандартно для андроид устройств (флешка, кабель), а можно через меню программы, «Файл-Загрузить на устройство». Для этого устройство должно быть в сети, Runtime на андроиде установлен и запущен, устройство отобразится в списке. Смотри инструкцию по TeslaScada 2.

[image: F:\MQTT\loads.jpg]

Далее открываем файл в Runtime, подключаемся к автоматике и работаем.


Удачи всем. Михаил aka limon с форума Home Distiller.

Видео эмуляции ректификации с использованием SCADA 
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