Выборочный обход блокировок на любой прошивке, где есть OpenVPN (т.е. кроме стока)


Минусы:

· нужен собственный виртуальный сервер в интернете (я буду рассматривать на бесплатной VPS от Oracle)


Плюсы (по сравнению с Antizapret):

· На роутере можно использовать любые сторонние DNS-серверы (типа Adguard, который не Home. а обычный DNS)

· Вы сами решаете, до каких ресурсов трафик пустить через VPN (вы не ограничены лишь списком заблокированных в России, можете хоть на 4PDA ходить через VPN)

· Если вы параноик, то вам понравится, что сервер контролируете вы


Предполагается, что у вас есть VPS-сервер и на нём стоит RHEL 8/CentOS 8/Oracle Linux 8. В случае с Ubuntu и прочими Debian-based дистрибутивами, вероятно, будут отличия в настройке файерволла, поскольку там нет firewall-cmd, вам придётся курить правила iptables.

Если у вас нет сервера, получите бесплатный у Oracle (при создании выберите Oracle Linux 8, дойдите по инструкции до входа через PuTTY, войдите с логином opc и закройте инструкцию). И сразу откройте 1194 порт через панель управления в браузере (Сети → Виртуальные облачные сети → VirtualCloudNetwork-xxxxxx → Сведения о списках безопасности → Название списка безопасности). Посмотрите на правило "TCP 22 порт", которое там есть, и создайте такое же, но для UDP 1194

Дальнейшие действия производятся в SSH-консоли (PuTTY в нашем примере).

# добавляем репу, содержащую OpenVPN и всё потребное

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm


# обновляем кэш пакетов

sudo dnf makecache


# ставим софт
sudo dnf install openvpn easy-rsa


# создаём ключи сервера
mkdir ~/easy-rsa
ln -s /usr/share/easy-rsa/3/* ~/easy-rsa/
chmod 700 ~/easy-rsa
cd ~/easy-rsa
nano vars

вписываем в открывшееся окно
set_var EASYRSA_REQ_COUNTRY "RU"
set_var EASYRSA_REQ_PROVINCE "Tver"
set_var EASYRSA_REQ_CITY "Tver"
set_var EASYRSA_REQ_ORG "dartraiden"
set_var EASYRSA_REQ_EMAIL "admin@example.com"
set_var EASYRSA_REQ_OU "Community"

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter
./easyrsa init-pki
./easyrsa build-ca nopass

вместо имени жмём Enter

./easyrsa gen-req server nopass

вместо имени жмём Enter

./easyrsa sign-req server server

в ответ на вопрос пишем yes

./easyrsa gen-dh


# копируем ключи на место

sudo cp ~/easy-rsa/pki/ca.crt /etc/openvpn/server/
sudo cp ~/easy-rsa/pki/issued/server.crt /etc/openvpn/server/
sudo cp ~/easy-rsa/pki/dh.pem /etc/openvpn/server/
sudo cp ~/easy-rsa/pki/private/server.key /etc/openvpn/server/


# создаём конфиг OpenVPN

sudo nano /etc/openvpn/server/server.conf

вписываем в открывшееся окно
port 1194
proto udp
dev tun
mode server
topology subnet
server 10.8.0.0 255.255.255.0
ca ca.crt
cert server.crt
key server.key
dh dh.pem
cipher AES-256-GCM
auth SHA1
client-config-dir /etc/openvpn/server/ccd
keepalive 10 120
persist-key
persist-tun
explicit-exit-notify 1
fast-io

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter

# создаём ключи клиента
cd ~/easy-rsa
./easyrsa gen-req keenetic nopass

вместо имени жмём Enter

./easyrsa sign-req client keenetic

в ответ на вопрос пишем yes
keenetic — имя клиента, не меняйте его без веских причин, иначе дальше вам придётся в инструкции везде, где я пишу «keenetic», заменять «keenetic» на это ваше другое имя

# создаём файл с маршрутами для клиента

sudo mkdir /etc/openvpn/server/ccd
sudo nano /etc/openvpn/server/ccd/keenetic

вписываем в открывшееся окно

push "route 195.201.201.32 255.255.255.255"

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter

# выставляем права
sudo chown nobody:nobody /etc/openvpn/server
sudo chown -R nobody:nobody /etc/openvpn/server/ccd


# запускаем OpenVPN

sudo systemctl enable openvpn-server@server
sudo systemctl start openvpn-server@server


# настраиваем маршрутизацию
sudo nano /etc/sysctl.conf

добавляем в открывшееся окно в конце строку

net.ipv4.ip_forward = 1

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter
sudo sysctl -p
sudo firewall-cmd --zone=trusted --add-interface=tun0
sudo firewall-cmd --permanent --zone=trusted --add-interface=tun0
sudo firewall-cmd --permanent --add-service openvpn
sudo firewall-cmd --permanent --zone=trusted --add-service openvpn
sudo firewall-cmd --reload
sudo firewall-cmd --add-masquerade
sudo firewall-cmd --add-masquerade --permanent
DEVICE=$(ip route | awk '/^default via/ {print $5}')
sudo firewall-cmd --permanent --direct --passthrough ipv4 -t nat -A POSTROUTING -s 10.8.0.0/24 -o $DEVICE -j MASQUERADE
sudo firewall-cmd --reload



Теперь на роутере создаём подключение OpenVPN (на примере Keenetic): снимаем галку «использовать для выхода в интернет», взводим галку про получение маршрутов от сервера, вписываем следующее

nobind
client
remote IP-АДРЕС-ВАШЕГО-СЕРВЕРА
dev tun
proto udp
cipher AES-256-GCM
auth SHA1
resolv-retry infinite
persist-key
persist-tun
user nobody
group nobody
remote-cert-tls server
explicit-exit-notify
fast-io
<ca>
сюда вставляем всё содержимое файла /home/opc/easy-rsa/pki/ca.crt
</ca>
<cert>
сюда вставляем cодержимое файла /home/opc/easy-rsa/pki/issued/keenetic.crt, но не всё, а начиная с -----BEGIN CERTIFICATE----- и до -----END CERTIFICATE-----, включая эти строки
</cert>
<key>
сюда вставляем всё содержимое файла /home/opc/easy-rsa/pki/private/keenetic.key
</key>

содержимое файла можно вывести прямо в SSH-терминал командой

cat /путь/к/файлу

откуда выделить мышью и скопировать

После подключения VPN-соединения на роутере заходим на 2ip.ru браузером и видим IP-адрес сервера, а не наш домашний. Значит, всё завелось.

Продолжаем в SSH-консоли.

# вписываем в текстовый файл в столбик домены, до которых хотим ходить через VPN

nano /home/opc/domains.txt

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter

# создаём скрипт, который будет резолвить домены из этого файла (определять их IP-адреса)

sudo nano /etc/openvpn/server/resolve.sh

вписываем в открывшееся окно
#!/bin/bash
rm /etc/openvpn/server/ccd/keenetic
rm /tmp/ips
while read line || [ -n "$line" ]; do
addr=$(dig +short "$line")
echo "$addr"
done < /home/opc/domains.txt >/tmp/ips

while read line || [ -n "$line" ]; do
echo "push \"route $line 255.255.255.255\""
done < /tmp/ips >/etc/openvpn/server/ccd/keenetic

chown nobody:nobody /etc/openvpn/server/ccd/keenetic
systemctl restart openvpn-server@server

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter

# делаем его исполняемым
sudo chmod +x /etc/openvpn/server/resolve.sh


# запускаем
sudo /etc/openvpn/server/resolve.sh


# устанавливаем и запускаем планировщик задач
sudo dnf install crontabs
sudo systemctl start crond.service
sudo systemctl enable crond.service


# создаём задачу на запуск скрипта каждые три часа

sudo -s
export EDITOR=/bin/nano
export VISUAL=/bin/nano
crontab -e

вписываем в открывшееся окно
* */3 * * * /etc/openvpn/server/resolve.sh

жмём Ctrl+X → нас спрашивают сохранять ли → Y → Enter
Dart Raiden,
Подскажите, пожалуйста, какие изменения потребуется внести в процесс, описанный в этой инструкции, чтобы сделать прозрачное проксирование в анонимные сети Tor и I2P на прошивке Keenetic.
Заранее, спасибо!
Вероятно, ставить dnsmasq из entware и отключать встроенный dns-proxy кинетика

Чёто не запускается:
~ # /opt/etc/init.d/S56dnsmasq start
Starting dnsmasq... failed.

Что делать?


Логично, что надо сначала отключить родной dns-сервер кинетика, который сидит на 53 порту, иначе dnsmasq туда никак не встанет, порт занят.

Это выполняется в CLI кинетика (22 порт, НЕ SSH Entware):
opkg dns-override



если захотите вернуть всё обратно, то включить родной dns-сервер кинетика можно командной
no opkg dns-override

но перед этим нужно остановить dnsmasq по той же причине (Боливар не вынесет двоих (с))
pashinsky @ 05.02.21, 23:00 



А если стоит диаметрально противоположная задача - заворачивать через тоннель весь трафик, кроме избранных сайтов, как разрулить?

 # 
На кинетиках элементарно

1) создать VPN-подключение, указав в его настройках "использовать это подключение для доступа в интернет"
2) в настройке приоритетов поместить созданное VPN-подключение на первое место
3) убедиться, что трафик потёк через него
4) определить IP сайта (пингануть его, например, в винде) и создать маршрут до нужного IP-адреса, указав в качестве интерфейса подключение к своему провайдеру
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тем самым, указывая роутеру, что до вон того адреса трафик пускать через подключение к провайдеру (которое я назвал SUMTEL), а не через VPN
на скриншоте я так и сделал, потому что Википедию запрещено править через прокси и VPN



В OpenWrt, вероятно, это может быть достигнуто с помощью luci-app-vpn-policy-routing
